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OBLECTBO C OTPAHUYEHHOW OTBETCTBEHHOCTbH) «CEBEPHE®TErA3TIPOM>
(D00 «CEBEPHE®TErA3NPOM:)

NPUKA3

« 18 » 07 2025 r. Hosplii Vpenroi Ne 682

OO0 yTBep:kaeHHH U BBeJleHUH B AeiicTBHe IIpaBun obecneueHus
HH(pOpMANHOHHOMH 0e30MacHOCTH NPH padoTe Mo/Ib30BaTe/1eli B KOPNOPaTHBHOMH
cetu OO0 «CeBepHedrerasnpom»

Hna opranmzanud W 3(dexTuBHOro  (YHKIMOHHPOBAHUS  CHCTEMBI
obecrneyenuss HHHOPMAHOHHOM 0e30MacHOCTH U YCTpaHeHHs MOTEHLIHAIbHBIX YTPO3
B MH(MOpMaLnoHHOH cdhepe

[MPUKA3BIBAIO:

. VYrBepmuts u BBecTH B  geiictBue I[lpaBwia  obecnieueHus
UH()OPMAIMOHHOM 0€30TTaCHOCTH MPH paboTe MOoNb30BaTeNlel B KOPIOPATUBHOM CeTH
000 «Cesepre@dreraznpom» (nanee — [Ipasuna) (mpunoxenue Ne 1 k npukasy).

2. PykoBoaurensM CTPYKTYypHBIX mojpasjeneHuit OOiiectBa IPHHATE K
CBEJICHHIO M PYKOBOJACTBY, a TakkKe O03HaKOMHTb c [IpaBuiamMu pabOTHHKOB
MMOMYHHEHHBIX CTPYKTYPHBIX MOApa3/e]eHUH Moj pOCHHCh B TPEXIHEBHBLIH CPOK C
JIaThl TIOJYYeHHsI IpUKa3a, paboTaroIIUX BaXTOBBIM METOJIOM — B TPEXJIHEBHBIH CPOK
CO JIHs BBIXO/a Ha paboTy (mpmiokenne No 2 K HaCTOsIIEMY ITPHKa3y).

3. TlpusHate yTpartuBmmM cuiny B OOmectBe mpuka3 ot 22.06.2022 Ne 436
«O06 yTBep)KIICHUH W BBeNeHHM B neiicTBue [IpaBun obecrieueHns HHPOPMALHOHHON
6esomacHocTh  Tpu  paboTe  ToOIb30BaTeNed B KOPIOPaTHMBHOM  CETH
OAO «CeBepHedreraznpomy.

4. Ortpeny NOKYMEHTALHOHHOTO obecredeHus yIpaBieHUs
(Camopomnass A.B.) 03HaKOMUTb C HACTOSIUMM  IIPUKA30M  3aMECTHTENEH
TeHepaJbHOTO JUPEKTOpa U PYKOBOAUTENEH CTPYKTypHBIX HoApasaenenui OobiiecTsa
C MOMOIIBIO CHCTEMBI 2JIEKTPOHHOTO IOKYMEHT0000pOTa B TPEXTHEBHBIH CPOK C JAThI
IOJIITUCAHUS TIPUKa3a, paboTaroIMX BaxXTOBBIM METOIOM — B TPEXIHEBHBIA CPOK CO
JTHSI BBIXO/1a Ha padoTy.

5. KoHTpomb 3a HCIOJHEHHEM HACTOSIIEro MpHKa3a BO3JIOKUTH Ha
3aMeCTHUTellsl FeHepallbHOTO AUPEKTOpa 110 KOPIIOpaTUBHOM 3amuTe ActanuHa B.b.

H.o. renepanbHOro JHpeKTOpPa A.A. Jleraii

Brooeuuenko Cepreit Bukroposuu +7 (3494) 933-355
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OBLLECTBO C OrPAHIYEHHO! OTBETCTBEHHOCTbIO PeﬂaKHI/IH 1 CTpaHI/IIIa 1m313

[Tpunoxenue Ne 1

YTBEPX/EHBI
npukazom OO0 «CesepHedTeraznpom»

or 18 . 07 .2025Ne 682

MMPABWJIA OBECIIEYEHUA HHO®OPMAIIMOHHOM BE3OITACHOCTH
IPU PABOTE MOJIb30BATEJIENA B KOPIIOPATUBHOM CETH
000 «CEBEPHE®TET'AZIIPOM»

r. HoBblll Ypenroi
2025 rox



‘n [IpaBuna obecrieuenus nHGOpPMAITMOHHOM Oe30MacHOCTH TTpU paboTe
w nosib3oBareseil B kopnopatusHoii cetu OO0 «CeBepHedTerasnpom»

CeBepRe(mezasnpom

OBLLECTBO C OrPAHIYEHHO! OTBETCTBEHHOCTbIO Pe,uaKum{ 1 CTpaHI/IIIa 2u3 13
COILEP/KAHUE:
1. OO011Me MoJI0KEHUS 3
2. Tlopsanok nmonydeHus u 6JokupoBanus noctyna k padore ¢ EKHC 4
3.  TpeboBanus o obecrnevyeHno HHPOPMAIIMOHHON O€30MMaCHOCTH 6
4.  IlpaBuna paboTsl ¢ pecypcamu cetu MHTepHeT 8
3. [IpaBuna paboThl C KOPIOPATUBHOM JEKTPOHHOMN TOUTOMN 10
6.  OTBeTCTBEHHOCTH 32 HecoOoAeHne TpeboBanuii HacTosux [IpaBui 12
7. Kontpons 3a cobmoaeHnem TpedoBanuii Hactosmux [Ipasun 13
8.  Ilopsgok mepecMoTpa 13



‘n [IpaBuna obecrieuenus nHGOpPMAITMOHHOM Oe30MacHOCTH TTpU paboTe
w nosib3oBareseil B kopnopatusHoii cetu OO0 «CeBepHedTerasnpom»

CeBepuefimezasnpom

OBLLECTBO C OrPAHIYEHHO! OTBETCTBEHHOCTbIO Pe,uaKum{ 1 CTpaHI/IHa 3m3 13

1. OOwmme nmoJio:KeHUst
1.1. Hazna4venue, 00,1aCTh PUMEHEHMSI

1.1.1. TlpaBwia obecneyeHuss HHGOPMAITMOHHONW 0€30MaCHOCTH TIPH padoTe
nojp3oBarener B kopmopatuBHo cetm OO0  «CeepHedTeranpom»
(manee — IlpaBuma) packpbiBaloT moyiokeHUs [lomuTuku wWHGOPMAIIMOHHON
oe3onmacHoctu OO0 «CeBepHedrerasmpom» u pa3zpaboTaHbl B COOTBETCTBUHU
c TpeOOBaHUAMH 3aKOoHOHaTeNnbcTBA Poccmiickori denepanum, peKoOMEHIAIUN
ITAO «I"azmpom».

1.1.2. Hacrosiue IIpaBuia pPErIaMEeHTUPYIOT paboty
MOJIb30BATENIe  €IUHOM  KOpPNOPAaTUBHOM  HMH(POPMALIMOHHON  CHCTEMBbI
00O «Cesepnedreraznpom» (ganee — OOIIECTBO) B Mpoliecce €€ IKCILTyaTalluH,
peryJIupyIoT MOPSAIOK IMOJydeHHUs JOomycka mojb3oBateneil k padore ¢ EKUC,
yCTaHaBIMBaOT TpeboBaHusi 1o obecneuenutro Wb mnpu padore ¢ EKUC,
OTBETCTBEHHOCTh 32 UX HEBBIINOJIHEHUE.

1.1.3. Tlonoxxenust Hacrosumx [IpaBun oOs3aTenbHbl A1 UCHOJHEHUS
Bcemu paboTtHrkamu OOmecTa, noxyuuBiumMu qoctyn k EKMC u anstrormumucs
nonb3oBarensimu EKHC.

1.1.4. ITonoxxeruss Hacrosux IlpaBunm oOs3aTenbHBl ST WCTHIOJHECHHS
BCEMU IMPEJACTABUTEISIMA CTOPOHHUX OpPraHU3aldil, KOTOPBIM MJI1 HCHOJHEHUS
JIOTOBOPHBIX OTHOIICHHI HE00X0uMo npeaoctaBieHue noctymna k EKUC.

1.2. HopmaTuBHBIE CCBLIKH, TEPMHUHBI, ONIPeeJICHIS] M COKPAIleHUSI

1.2.1. HopmaTuBHBIE CCBUIKHU:

P Tasmpom 4.2-0-001-2009 «Tunosast [lomutuka wuHGOPMATMOHHON
0€30IMaCHOCTH JI0YEPHETO 00IIeCTBA (OpraHU3alIUN )»;

CTO Tazmpom 4.2-0-003-2021 «Cucrema obecrniedenusi HHGHOPMAITMOHHON
oeszonacHoctn I[IAO «I'asnpom». OCHOBHBIE TEPMHHBI M  ONPEACICHUS»
(manee — CTO T'aznpom 4.2-0-003-2021);

[Monutuka uadopmarmonnon 6ezonacuoctn OO0 «CeBepHedTreraznpomy;

[lonutuka  obecnieueHuss  MHPOPMAILMOHHOM  O€30MACHOCTH  TIpU
B3aMMOJENCTBUM cO cTOpoHHUMH opranuzauuamMu OO0 «CeBepHedTerasnpomy»;

[lonuTuka ynopaBiieHUsT WHUUACHTaMU HH(OpPMAMOHHOW Oe30macHOCTH
00O «CeBepHedTeraznpom».

1.2.2. B nacrossmmx [IpaBuiax HCNONb3ylOTCA TEPMUHBI B COOTBETCTBHH
¢ CTO I'aznmpom 4.2-0-003-2021.

1.2.3. B nactosimux I[IpaBunax nucnonas3yroTes CAeAYIOMNE COKPAIIEHUS:

APM —  aBTOMAaTU3HMPOBAaHHOE padoyee MECTO;



‘n [IpaBuna obecrieuenus nHGOpPMAITMOHHOM Oe30MacHOCTH TTpU paboTe
w nosib3oBareseil B kopnopatusHoii cetu OO0 «CepepHedTerasnpom»

CeBepRe(mezasnpom
OBLLIECTBO C OFPAHVYEHHO/! OTBETCTBEHHOCTbIO Penakmus 1 Crpanuna 4 u3 13
Nb —  uH(popmalmoHHast 0€30MaCHOCTb;
o —  IporpaMMHOE 00ECIEYEeHHUE;
cnycC —  cinyx0a nHGOPMAIIMOHHO-YTIPABIISAIOMIUX CUCTEM.
Pin-koqx  — pa3sHOBUAHOCTh MApOJisi HA KIKOYEBOM HOCHUTEIE WIM CMapT-

KapTe, Uil 1octyna K cepBucam OOIecTBa WM SKCILTyaTalluu
AJIEKTPOHHOM MOAIINCH;
EKHUC —  eIuHas KOpropaTuBHas MH(OPMALMOHHAS CUCTEMA.

2. Hopsaok nojyuyeHusi u 0J10KupoBaHus noctyna K padore ¢ EKUC

2.1. Tlonb3oBareneM EKHMC wMoxeT ABISATBCA PaOOTHUK CTPYKTYPHOIO
noapasnaenenuss O6uiecTra 1100 NpeICTaBUTENb CTOPOHHEN OpraHU3alUH.

2.2. Hna padotei ¢ EKHMC 3a moap3oBaTeneM JODKEH OBITh 3aKperieH
MUHUMAJIbHBI ~ HaOOp MpaB W OrpPAaHUYEHUH, HEOOXOIMMBIA  JJIA
OecrnpensITCTBEHHOTO HCIOJHEHUs €ro JOJKHOCTHBIX (TPYHOBBIX) 00si3aHHOCTEH
JM0O0 JIOTOBOPHBIX OTHOIIICHU.

2.3. 3akperuieHne HaOopa TMpaB, OTPaHUYCHUH W JOCTyn pabOTHHKA
O6mectBa k padore ¢ EKUC ocymiecTBisieTcst B CeIyIOneM MOPSIIKe:

2.3.1. PykoBoauTenu CTPYKTYpHBIX mofpazaeneHuid OOmectBa, mpH
HeoOxoauMocTu nosydeHus: padotaukamu noctyna k EKUC, B konType «Cucrema
3asiBOK» CHUCTEMBbI 3JEKTPOHHOTO JOKYMEHTOOOOpPOTa Ha OCHOBE THUIIOBOU
koHpurypammu «1C: Jlokymentoobopor 8 KOPII», pemakums 2.1 (mamee —
Cucrema 3asBOK), 0hOpMIISIOT 3asiBKA Ha mnpegoctaBienue noctymna k EKUC,
NOJAMKUCHIBAIOT MX U NMPU HEOOXOJMMOCTU TOJYYEHHs JIOCTyNa (OrpaHuYeHHBIN
JOCTYI) K MH(MOPMALMOHHOMY PECYPCY COTJIACOBBIBAIOT JAHHBIE IMOJKIIOYEHUS
c oOmamarenem uH@opMauuu. B 3asdBKax MNepevyMCIAIOTCS MpaBa JoCTyma
NOJIb30BaTeNe, MH(OPMAIMOHHBIE PECYPChl, Ha KOTOPBIE PACIPOCTPAHSIOTCS
npaBa, JHU JOCTyIa U BpeMsi padOThl pabOTHUKA CTPYKTYPHOT'O IMOAPA3/IEIICHUS.
[locne »TOoro paHHble 3assBKM MEpeAaloTcs B OTAEN HH(DOPMAUMOHHOU
0€3011acCHOCTH Ha COTJIaCOBaHUE.

2.3.2. OdopmIileHHBIE W COIJIACOBaHHBIE C OTIEJIOM HH(POPMAIUMOHHOM
Oe3onacHocTH 3asBkU oOpabarbiBatoTcs CUYC, paOOTHUKM KOTOPOHl B TeUeHHE
TpEX pabouux JHEH OCYILECTBISAIOT MOJKIIOYEHHE JIocTyna paOOTHHUKOB
ObmectBa k pabore ¢ EKHMC B o0beme, cooTBeTcTBYMOIIEM 3asiBke. JlocTyn
k EKHC ocyniecTBiseTcss Mo yHUKaJIbHOM YYETHOW 3alKcH, NPUCBAMBAEMOM
Kaxxaomy nois3zoBarento CUYC.

2.3.3. YcTHBIE YKa3aHHs O MPEAOCTABIECHUN IOCTYyNa OT JH0O0ro paboTHHUKA
O6miectBa k padore ¢ EKWC 3anpemenst aist ucnonnenuss CUYC.

2.4. TlpenocraBieHue TMpaB JOCTyNa MPEACTABUTENIAM  CTOPOHHHX
opranm3aumii  k EKHWC 3ampemaercss 10  3ak/dIlOY€HUs]  JOTOBOpa O
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KOH(UIeHIIMATbHOCTH Mexay OOIIEeCTBOM U CTOpPOHHEH opraHuzanued, u
OCYILECTBIISIETCA B OPAJIKE, IPEAYCMOTPEHHOM II. 2.3. HacTosiuux [IpaBun.

2.5. biokupoBka  gocTyna  moJsib3oBarened  k  pecypcam  EKHUC
ocymiectBisiercs: anMuauctparopoM Ub unu pabornukamu CUYC B cienyrommx
ClIyJasx:

noJyib3oBarento Oosee He TpeOyerca noctyn k pecypcy EKUC Ob6mecta
(yBOJIbHEHHE pa0OTHUKA, H3MEHEHHE JODKHOCTHBIX OOS3aHHOCTEH, MNEepeBOJ
B JIPYro€ CTPYKTYPHOE NOJpa3JeieHUE, MJIATEIbHbII NEPEPHIB B BBINOJHEHUN
JIOJDKHOCTHBIX (TPYIOBBIX) 00s3aHHOCTEH OoJiee YeThIPEX MECSIEB, MPEKPAIICHNE
JIOTOBOPHBIX OTHOIIEHUI CO CTOPOHHEN OpraHu3anueil);

BBISIBJICHUS TpU3HAKOB HWHUUJAEHTOB Wb, cBsi3aHHBIX C J0OCTynoM
nosb3oBates K pecypcam EKMC OOiectBa;

0 pe3yJbTaTaM IepecMoTpa pas A0CTyNa U MPUBKUIIETUH TOJIb30BaTEIIEH.

2.6. B cnyuae yBoJbHEHHMS paOOTHHKA WM JJIMTEIBHOrO TIepephiBa
B BBITIOJIHEHUU JIOJDKHOCTHBIX (TPYAOBBIX) 00s13aHHOCTEN O0Jiee YeThIPEX MeCSIIEB
noctyn k pecypcaM EKMC 6mokupyetcst aBTOMaTUYECKU € 1AaThl M3/IaHUs TIPUKa3a
00 yBOJIbHEHUH WUJIU J1aThl HayaJa JJINTEIbHOIO NIepephIBa.

2.7. B cmygae orcyrctBus  HeoOxogumocth jgoctyna k- EKUC
noJip3oBarento OoiecTBa (B pe3ysbTare epecMoTpa npas JoCcTyla U NpUBUIIET UM
[0JIb30BaTEIe WM TMOCTYNMBIIETO 3ampoca OT BiajAeibla MHPOPMAIMOHHOIO
pecypca), pabOTHUK oTAena HWHGHOPMAIIMOHHONW O€30MacHOCTH  HaIpaBIISICT
yBegomiienne B CHUYC ® pyKOBOAUTENIO CTPYKTYPHOTO ITOAPA3JIEICHUS
pabotHuka OOmiecTBa 0 HEOOXOIUMOCTH OJIOKUPOBAHUS JIOCTYIA MOJIb30BATEIO
EKHMC c yka3aHueM NpHYMHBI OJOKUPOBKU. YBEAOMIICHUS HAIpPaBIISIOTCA
IO CPEACTBOM KOPHOPATUBHOM AIIEKTPOHHOM MOYTHI Wik B Cucteme 3adaBOK. DakT
HaIpaBJICHUsI YBEIOMIICHUSI paOOTHUK OTnaeda WH(OPMAIMOHHONW O€30MacHOCTH
BHOCHT B DJIEKTPOHHBII peecTp yBeIOMJIEHUN 00 MHIUEHTAX.

2.8. B ciyuae BpIsBICHHs NpU3HAKOB HHOMAcHTa Mb, moctym BpeMeHHO
(e Oomee cyTtok) Omokupyercs pabotHukom CHUYC, nmbo aBTOMATHYECKH
C 00s13aTeIbHBIM COTJIACOBAaHUEM OJIOKMPOBAHUSI C OTIEIOM HH(GOPMAIIMOHHON
6e3onacHocTH. biiokupoBaHue MPOBOAUTCA B HENSIX HUIACHTU(MUKAIIMU U aHAIM3a
uHuuaeHta MIb u MuHMMUM3anuu Bo3aeicTBusS Ha pabdorocrnocooHocTh EKMC
Ob6mectBa. [lo pe3ynpraTaM aHanu3a rpynmnou pearupoBaHusi Ha UHUUAEHTH b
OPUHUMAETCS  pEIIEHHEe O  BO3MOXKHOCTM  pa30JIOKUpOBaHUS  JOCTyIa
K HH(pOpMaMOHHBIM pecypcam noibs3oBarento EKVC.

PazomokupoBanue moctyma padotHukoMm CUYC paspemeHo TONbKO TIo
COTJIAaCOBAHUIO C OT/IETIOM HH(POPMAIIMOHHOM 0€30MacHOCTH.

2.9. PykoBoAUTENN CTPYKTYPHBIX NOAPA3IEICHUNA TPHU  YBOJIbHEHHH,
IIEPEBOJIE B JIPYyroe CTPYKTYpHOE MoApas3zAelieHne padoTtHukoB OOmecTsa,
umeroux aonyck k padore ¢ EKMC, o0sa3aHbl MMCBMEHHO YBEIOMUTH 00 3TOM
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otaen uHdopManmronHon 6e3zonacHoct 1 CUYC 3a nsaTh qHEW A0 HACTYIUICHUS
YKa3aHHBIX COOBITHM.

3. TpeOoBanusi Mo odecneYeHN0 HHPOPMALMOHHOKH 0€30I1aCHOCTH

3.1. PykoBoautenun CTPYKTYPHBIX oApa3IeICHu I Oo6mecTBa
MPENOCTaBIsAOT paboTHMKaMm  Hactosimue [lpaBunma s O3HAKOMIICHUS
(mox pocnuck). 3HaHWE W UCIONHEHUE HacTosmmx [IpaBua cTtporo o0s3aTrelbHO
1A Beex nonb3oBareneiit EKVC.

3.2. Ilepen mnpenocTaBI€HUEM JIOCTyNa IMPEACTABUTENSIM CTOPOHHEU
opranm3anun Kk EKHWC OOmectBa HEOOXOAMMO pacmucarbcsi B JIUCTE
O3HAaKOMJIEHHUS ¢ HacTosmumu [TpaBunamu.

3.3. Ilonw3oBarens EKNUC o6s3an:

BBITIOJIHATH TpeOoBaHus 1o 3amuTte nHpopmanuu npu padore B EKUC;

npuMmeHatb APM u EKHWC Tonpko Ay BBINOJHEHUS JOJKHOCTHBIX
(TpyI0BBIX) 00s13aHHOCTEH JIMOO JOTOBOPHBIX OTHOIICHUI;

paborats B EKMC Tonbko B pa3pelieHHbIi nepuoj] BpeMeHY;

npyu  COOOIIEHUSX  TECTOBBIX  mporpamMm  (antuBupycHoe  IIO,
antummnuonckoe 110 u T.1.) 0 HaTUYUU «BUPYCOB» HEMEMJIEHHO IOKJIAIbIBATh
B oTaen uHdopmarmonnon 6ezonacuoctu u CUYC;

st BeinoHeHUs: nonutuku Wb OOmectBa mpu paboTre CO CBEACHUSIMU,
COCTABJISIIOIIMMU  KOMMEPUYECKYI0 TallHy ¢ HWHYI0 KOH(MUICHIUAIHHYIO
uHpopmaruio OOIIeCTBa, UCMIOIB30BATh TOJBKO 3apPETUCTPUPOBAHHBIC CHEMHbBIC
HOCHUTENN UH(POpMaLUK;

B Clydae HEOOXOJMMOCTH WCIOJIb30BaHUS HOCHUTENeH uHpopMaIuu,
MOCTYIUBIIKX U3 JPYTUX CTPYKTYPHBIX moApaszaencHuit O0mecTsa, yupexIeHui,
NPEANPUATAN U OpraHu3alvii, JO Hayajga HCIOJb30BAHUS HOCUTENS MPOBOJUTH
MPOBEPKY [JIaHHBIX HOCUTENIEM Ha OTCYTCTBHE «BHUPYCOB» TMPHU TOMOIIHU
KopriopatuBHoro antusupycHoro I10;

nepenaBarh CBEACHMS, COCTABISIONIME KOMMEPUYECKYI0 TalHy W HHYIO

KOHQUACHIMANbHYIO  uHpopMmanuio  OOmiecTBa,  HCHONB3YySl  CpEICTBa
Kpunrtorpaduyeckoil 3alMThl B COOTBETCTBUHU C YTBEpKICHHbIMU B OOIiecTBe
Nuctpykuueit 1o KOH(pUACHIIUATBHOMY JEJIONIPOU3BOJICTBY B

00O «CesepHedreraznpom» u Permamentom o6Gecrieuenus Wb  npu
UCIOJIb30BAHUM  CPEJICTB  KpUnTOorpapuyecko  3amuThl  MHGOpPMALUM B
000 «CeBepHedTerasmnpomy;
npenoctaBiate APM, Haxondiuecs B ClIy>keOHOM IOJIb30BAHUHU:
paboTHuKamM oTaena wuHdbopmanmoHHol Oe3onmacHoctu OOmecTBa AJIs
IIPOBEPOK COCTOSIHUS 3allUThl MH(MOPMAIMU U BBISBICHUS BO3MOXHBIX KaHAJIOB
YTEUKHU OT HECAaHKIMOHMPOBAHHOTO JOCTYIA K 3alllUIaeMOi HHPOpMALIHH;
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pabotHukam CHUYC O6uiecTBa Ji71s1 BBINOJIHEHUS TEKYIEro 00CTy>KUBaHUS,
CEepPBUCHBIX M NpOQUIAKTHUECKHMX pabdoT, MpPOBEIEHUS HWHBEHTapHU3alUU
anmapaTHOrO U MPOrpPaMMHOTO OOecTIeueHUs;

aaiMUHHUCTpatopaM U ayautopam Kb OOmectBa ans  peanu3anuul U
KOHTPOJISL BHITIOJIHEHUS Mep 1o obecrieuenuto 1b.

3.4. TpeboBanus k momws3oBatenmro EKWC mo coxpaHHOCTH cBeneHuii 00
YHHUKaQJIbHON YYETHOM 3anucH (Iaposist U pin-Koza).

Bce nonb3osarenu EKUC o06s13anbt:

XpaHUTh JaHHbIE YHUKAJIbHBIX YYETHBIX 3allUCel B TallHE OT MOCTOPOHHHUX
JILL;

HE coo00marh CBOM mapoiib (pin-Koa) Jpyromy JIMIly, AaXXe €cClIu 3TO
BBIIIECTOSALLEE JOHKHOCTHOE JIUIIO;

BBOJIUTH yU€THBIC JaHHBIC, yOSIMBIIUCH, YTO CPEICTBA BBO/AA (KIaBUATypa,
SKpaHHasl KJIaBHATypa M T.1.) HAXOIATCS BHE MOJIS 3pSHHUSI IPYTHX JIHII;

MEPUOJUYECKH MPOU3BOAUTH CMEHY mapois (pin-koaa), He pexe | pasa
B 30 aHel /Uit aIMUHUCTPATUBHBIX U MOJIb30BATENIbCKUX YUETHBIX 3aIUCEH.

coOmofarh cieayroumue TpeOoBaHUS, NPEIbSIBISIEMbIE K HCHOIb30BAHUIO
napoJs (pin-Kozaa):

JUIMHA maposst (pin-koja) MOJb30BATENbCKUX YUETHBIX 3aluced JOJhKeHa
COCTOSITh HE MeHee ueM u3 10 (1ecsaT) CUMBOJIOB, C HCTOJIb30BAHUEM BEPXHHUX U
HIDKHUX PETUCTPOB, U(p U CreluaabHbIX CUMBOJIOB (@, #, $, &, *, % u T.1.);

JUIMHA naposs (pin-Koja) aAMUHHCTPATHBHBIX YYETHBIX 3allUCed JOJDKEHa
COCTOSITh HE MeHee 4eM W3 16 (1ecTHaauarv) CHUMBOJIOB, C HCIOJIb30BaHUEM
BEPXHHUX U HIDKHUX PETUCTPOB, UM ¥ CIICIUAIBHBIX CUMBOJIOB (@, #, $, &, *, %
U T.IL);

napoib HE JODKEH BKIIOYaTh B CEOS JIETKO BBIYHMCISIEMBbIE COYETAHUS
CUMBOJIOB (MMeHa, (¢amminy, HauMeHoBanus APM w T1.1.), a Takxke
obmenpunsaThie cokpamierus (3BM, JIBC, USER u T.1.);

npu cMmMeHe mnapois (pin-koja) HOBOE 3HAYEHHE JOKHO OTIUYaThCs
OT MPEAbIAYIIEro He MEHEE YeM B YEThIPEX MO3UIUSX;

HE3aMeIJIUTENbHO cOoo0IIaTh B OTAEN MH(POPMAIMOHHON O€30MacHOCTU U
CNYC OOumectBa O MOJO3PEHHUAX B  HECAHKIMOHMPOBAHHOM  JIOCTYIE
NOCTOPOHHUX Jinil K APM unu kommpomMeranuu naposieit (pin-koJioB) U cleA0BaTh
JTadbHEHIINM NpeIIUCaHusIM JIJIs TpeoTBpalleHus yiepoa ayis OOuiecTna.

3.5. Ionw3oarento EKUC 3anpeniaercs:

3.5.1. ®ukcupoBaTh CBOM YHHUKAJIbHBIE YUETHbIC TaHHBIE (MTAPOJIH, PIN-KOIbI,
UACHTU(UKATOPHI U Jp.) HA TBEPIABIX HOCUTENAX (B T.4. Ha Oymare).

3.5.2. CaMOBOJILHO BHOCUTbh M3MEHEHHSI B KOHCTPYKIHUIO U KOH(PUTYPALHIO
APM, a Takxe U3MEHATh HaCTPOUKH pyrux y3ymoB EKMC.
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3.5.3. CamoBonbHO miepememiatb APM, a taxxe npyrue ys3nel EKUC.
B ciyuae npousBocTBeHHOM HE0OX0AUMOCTH niepemertieHus APM yBenomisaTs 00
3TOM JIFOOBIM KOPIIOPAaTUBHBIM JOCTYIHBIM cpecTBoM HauaidbHuka CUYC.

3.5.4. CaMOBOJIbHO HapymiaTh TMJIOMOBI, KOTOPHIMHU OTI€UYaTaHbl CUCTEMHBIC
O10kH, B ciayyae OOHapyXeHHs cpbiBa IIOMOBbI, mnoinb3oBatenb EKUC o6s3an
co00muUTH 00 ATOM B oT1Ie] nH(popMamnmonHoi 6e3omacHoctd 1 CUYC.

3.5.5. CamocTodaTeabHO MPOU3BOAUTH YCTaHOBKY Jtoboro T10.

3.5.6. Coxpansatb Ha cBoux APM nuctpuOyTuUBBI CHCTEMHBIX WIIU
OPUKIATHBIX TOporpamMM, He Bxoxasmmue B coctaB [1O, yTBepkKAeHHOro s
yCcTaHOBKM Ha APM.

3.5.7. OcraBnsts cBoit APM 6e3 GJI0KHPOBKH C (PyHKIMEHN 3a1UThI HapoJieM
(pin-KoaoM).

3.5.8. lonyckars kK APM noCcTOpOHHMX JIULI.

3.5.9. Ucnonw3oBarey nnga apropuzaumu B EKHWC He mnpuHamiexamme
MOJTE30BATEII0 yUETHBIC JaHHbIC.

3.5.10. 3amyckars Ha APM OGmiectBa ar00ble CUCTEMHBIC HIIH TTPUKIIATHBIS
nporpaMMsbl, He Bxomsue B coctaB 110, yTBep>KIEeHHOro Ajsi HCHOJIb30BAHUSA
Ha APM.

3.5.11. IIpou3BoauThH KOITMPOBAaHUE CBEICHUH, COCTAaBJISIFOIIINX
KOMMEPYECKYIO TallHy, 1 UHYIO KOoH(DuaeHunanbuyo uHdopmamuio Ob1ecTBa, Ha
HEYYTEHHbIE HOCUTENU HMH(OpMaluu (B TOM YUCIE U A1 BPEMEHHOIO XpaHEHHUs
uHdopmaImm).

3.5.12. Xpanute Ha APM wuHpOpManuio, KOTOpas HE OTHOCUTCS K
BBIMIOJIHEHUIO  JIOJDKHOCTHBIX — (CIYKEOHbIX) OO0sI3aHHOCTEW, B TOM YHCIIE
rpaduyeckue, ayano- U BUICOMaTEPUaIIbI.

3.5.13. IlepenaBath cBeneHMs, CONEpKALIME KOMMEPUYECKYIO TalHY U MHYIO
KoH(puIeHmatpHy0 uHpopMmarmio OOmecTBa, MO OTKPHITHIM KaHaIaM CBs3H, 0e3
MCIIOJIb30BaHMS CPEICTB MIN(PPOBAHUSI.

3.5.14. PaGorars Ha APM c 3ammiiaemoit nadopmarueir OO6miecTBa mpu
0oOHapy>XEHUU HEUCITPABHOCTEH.

4. IIpaBuua pa6otsl ¢ pecypcamu cetu UHTEpHET

4.1. Jlonyck monp3oBarened K ceTd VHTepHET ocCymiecTBiuseTcs B
COOTBETCTBHM C pa3aesoM 2 HacTosmmx [IpaBun B COOTBETCTBHU C
MOJITHOMOYMSIMHU, YKa3aHHBIMU B 3asIBKE.

4.2. Illpu pabore <c pecypcamu ceTu VHTEpHET TOIB30BATEISIM
3arperiaeTcs:

UCTIONB30BaTh pabouee BpeMst U pecypchl ceTh IHTEpHET B JTMUHBIX IENAX;
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pasrnamarh uHbopmamuioo O6miectBa, BkiIoYeHHYr0 B Ilepedenn
uHpopmaruu, COCTAaBIAIOLIEH KOMMEPYECKYIO TanHy, 151 WHYIO
KoHQuAeHIMaNbHYI0  uH@opMmarnuio  OOmecTBa,  CTaBIIyI0  HM3BECTHOU
nosp3oBarento OOmiecTBa B Mpolecce HCHOTHEHHs MM CBOUX CIYKEOHBIX
(Tpy10BBIX) 00s13aHHOCTEN MO0 TOTOBOPHBIX OTHOIICHUH, JINOO UHBIM ITyTEM;

pachpoCTpaHsATh  3allMIaeMble  AaBTOPCKMMM  IpaBaMH  MaTepHallbl,
3aTparuBaroliue KakoW-In0O MaTeHT, TOPTOBYI0 MapKy, KOMMEpPYECKYI0 TalHYy,
KOIUPANUT UM MPOYHUE MpaBa COOCTBEHHOCTH W/WJIM aBTOPCKUE U CMEXKHBIE C HUM
IIpaBa TPETHbEU CTOPOHBI;

3arpyarth, pacpoCTPaHATh MaTepHAIIbI, COAEPIKAIIUE BUPYCHI WIH APyTHe
BPEIOHOCHBIE KOMIBIOTEPHBIE KOJbI, (ailfibl MM POrpaMMBbl, MIpeIHAa3HAUCHHBIC
JUIS HapyUIeHUs, YHUYTOXKEHUs 00 orpaHudeHus (PyHKIMOHAIBHOCTH JHOOO0TO
KOMIBIOTEPHOTO WM TEICKOMMYHHUKAIIMOHHOTO OOOpYAOBaHUS WM IMPOTPAMM,
JUTSL OCYIIIECTBIICHUS HECAaHKIIMOHUPOBAHHOTO JTOCTYIA, a TAK)KE CEpUITHBIE HOMEPa
K KOMMEPYECKHUM MPOTPAaMMHBIM TMPOIYKTaAaM U TPOrPaMMBbI JIJIsl UX TEHEpPAIlnH,
yU4eTHBIE JJaHHbIe (MMEHa MOJIb30BaTeNEH, Mapoiy, Pin-Kobl) U MPOUYHUE CPEICTBA
JUIS TIOTYYEeHHs] HECAHKIIMOHMPOBAHHOTO JOCTYNa K IUIATHBIM pecypcaM B CETU
WuTepHer, a Takke pa3MeIIaTh CChUIKY Ha BhILIEYKa3aHHYI0 HHPOPMAIIHIO;

MOCELaTh  PECypChl, CO3/AaBaThb, PACIPOCTPaHATh HH(POPMALIMOHHBIE
MaTepuasbl U COOOLIEHUS, CoAepKallUe OCKOPOUTEIbHYIO UM MPOBOKAIIMOHHYIO
uHdOpMaIHIO;

HECAaHKLIMOHUPOBAHHO  pPAcCHpOCTPaHATh  HMHPOpPMALMIO  PEKIAMHOIO
XapakTepa,;

MCIIONIb30BATh IS pHUeMa U nepenayn nHQOpMaIiu myOJInYHbIe CePBUCH
cetn MuTepHer nroboro xapaktepa W HasHaueHus (Hampumep, disk.yandex.ru,
files.mail.ru u T.1.);

IIPUMEHATh TNPOrPAMMHBIE CpPEICTBA yAAJIEHHOro ynpasieHus APM u
UCIIOJIb30BaTh TAKOBBIE B JIIOOOM BUJIE;

UCIOJIb30BAaTh aAPeC KOPIMOPATUBHOM FJIEKTPOHHON MOYTHI ISl PETUCTPALIH
B MYyOJIMYHBIX CEPBUCAX, €CJIM IMEPCOHAIM3UPOBAHHBIA JIOCTYN K MYOJIMYHOMY
cepBUCY (WM ToJiydeHue MHGOpMalUK OT MyOJUYHBIX CEPBHCOB) HE TpeOyeTcs
JIJIS1 BBITIOJTHEHUS CITY>KE€OHBIX (JOTOBOPHBIX) 00S3aHHOCTEH;

CaMOCTOSITENIbHO M3MEHATh KoHburypanuto [IO, wucnomszyemoro s
noctyna B ceTb UHTepHeT;

UCIIONIb30BaTh  CIELMaJbHbIE MPOTPaMMHBIE CpPEACTBa  OOECIeueHus
aHOHMMHOCTHU JI0CTyMa B ceTh HTepHeT;

MOJTBEPXKJIATh JIIOOBIE 3alPOCHl PECYpcOB B ceTU VMIHTEpHET Ha yCTaHOBKY
aro6oro 10, a Takke Ha mepexo]l Ha Apyrue pecypcol cetu MHTepHeT, eciu oHU
HE U3BECTHHI MOJIb30BATENIO.
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4.3. Otnen undopmaunonHoi 6eszonmacHoctu 1 CUYC nmepuogmdecku Ha
BBIOOPOYHOI OCHOBE MPOBEPSAIOT CTATUCTUKY TOCEIICHUS PECypCcOB CETU
NutepHer. B ciyuae BoIsBIeHUS (DaKTa MCIOIB30BaHUS pecypcoB ceTu MHTepHeT
B HEMPOU3BOJICTBEHHBIX IIEJISIX WM COJIEPXKAHUE W HAMPABICHHOCTh KOTOPBIX
3ampelleHsl  3akoHomarenbCcTBOM — Poccmiickon  depepanyu, — IPOBOAUTCSA
OTKJIFOUEHHUE ITOJIB30BATENS OT ceTH VIHTEpHET B CIENYIOIEM MOPSIJIKE:

npu  BBIIBJICHUM  (akTa TOCEMICHHWs pecypcoB cetu  MHTepHET
MI0JIb30BATEJIEM HE B CIIYXKEOHBIX IIEJIsIX B cooTHOIIeHUH Oosee 50 % ckaduaHHOTO
TpaduKa WX MO KOJIMYECTBY IMOCEIIAEMbIX CTPAHUI] 32 OJWH JI€Hb, HAPYIIUTEIIO
MOCPEACTBOM DJJICKTPOHHOM TMOYTHI MPEJOCTABISACTCS OTYET W MPEJIaraeTcs
B T€YEHHE JBYX pabO4MX JHEH MPeI0CTaBUTh 0OOCHOBAHUE;

B CIydyae HENpEeAOCTaBIIEHUS OOOCHOBAHMS WM  HEJOCTAaTOYHOIO
000CHOBaHMS HapylIEHUs UCIHOJIb30BaHUsI pecypcoB HWHTepHera, oTAen
uH(popmanmonHon 6e3onacHoctu coBMecTHO ¢ CMYC npuHuMaeT KojuieruaibHOe
peuieHue o0 OTKJIIOYEHUH Hapymutenas or jpoctyna B cetb WMurtepuer. CUYC
IPOBOJUT OTKIIOUYEHHE OT ceTu VIHTepHeT Moap30BaTENs C MOCIEAYIOLUM
YBEJOMIIEHHEM I10 JJIEKTPOHHOM MOYTE.

B nanpHelmeM mNOBTOpPHOE IIOJKIOYEHHE JOCTyIa B ceTb HMHTepHer
npousBoauTcsi CUYC Ha ocHOBaHUM CITy>)keOHOM 3anmucku (0OOCHOBaHMSI) HA UMS
BIajeNnblla HWHPOPMAIMOHHOTO pecypca C TMOJIOKHUTEIBHOW  Pe3osronuen
HaYaJbHHUKA OT/ieNIa MH(GOPMAIIMOHHON O€301aCHOCTH.

4.4. Bca wundopmamusi 0 pecypcax, IOCEIIAeMbIX I0JIb30BaTEISIMH,
npotokonupyercss Ha BeO-cepBepax CUYC wu  mpoBepsieTcss  OTHEIOM
MH(OPMAIMOHHOW O€30MTaCHOCTH.

5. IIpaBuia padoTbl ¢ KOPIOPATHUBHOM YJICKTPOHHOM MOYTOMI

5.1. DnexTpoHHAas ToYTa SIBISIETCS COOCTBEHHOCTHIO OOIEecTBa M MOXKET
OBITh KCIOJIb30BAaHA HWCKIIOYUTEIBLHO B CHYXKEOHbIX Meisx. HMcnonb3oBaHue
AIIEKTPOHHOM MOYTHI B JTMYHBIX IEJISIX KATErOPUUECKHU 3aMperieHo.

5.2. ConepkuMoe 3JEKTPOHHOIO MOYTOBOTO fAlMKa padoTrHHka OOliecTBa
MOXKET OBITh MPOBEPEHO 0€3 MPEIBAPUTEIBHOTO YBEAOMJICHUS MO TPEeOOBAHUIO
HEIMOCPEICTBEHHOTO JTMOO0 BBIIIECTOAIIETO PYKOBOIUTEINS.

5.3. Ilepecbuika/oTnpaBka MaTeprasioB 3a npeneasl O6miecTBa (CTOPOHHUM
MOJIb30BATENISIM)  OCYILECTBIAETCS B COOTBETCTBUM  C  TpeOOBaHUSIMU
3akoHogarensctBa Poccuiickoit ®epepanuu, [lomutukamu Wb OOmectBa u
[IpaBunamu.

5.4. Tlepecpuika/oTpaBka MaTepuagoB o00ObeMOM cBbiie S5 MoOaiT
HEOOXOIMMO  OCYIIECTBIATH  depe3  obmagyHoe  xpanmwiuiie  OOmecTsa.
Uckirouenunem sBisiercs:
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54.1 OrnpaBka MarepuajgoB YNOJHOMOYEHHBIM JHMLAM aKIUOHEPOB
O6mectBa, wieHam CoBeta qupekTopoB, PeBusnonnoi komuccuu, Komurtera mo
TexHuYeckuM BorpocaM (CoBeTa JIHPEKTOPOB (HAmpsAMyro, a TaKXke uX
YIOJIHOMOYEHHBIM JIUI[aM) B paMKaxX MOJATOTOBKH U MPOBEIACHUSI KOPIOPATHUBHBIX
COOBITHH, OCYyIIECTBIsIEMass B YCTAaHOBJIEHHOM BHYTPEHHHMH JIOKYMEHTaMU
OOmecTBa TOPSAZIKE OTAEIIOM KOPHMOPATUBHOTO PETYIWPOBAHUS C DIEKTPOHHOTO
anapeca: okr@sngp.su. B yka3zaHHBIX cioydas OOBEM OTHPABKH MOXKET OBITh
B nipeaenax 15 Moaiit. Ilo cormacoBanuto ¢ otaenom b oO0beM OoTIpaBKH MOMKET
ObITh yBenuueH a0 20 Moaiir.

5.4.2. Tlepechuika/oTmpaBka MaTepraoB MYHULITATbHBIM,
rOCYJIapCTBEHHBIM, KOHTPOJIMPYIOIIUM, HAA30PHBIM, MPABOOXPAHUTEIbHBIM U
Cy/eOHBIM OopraHaM 00beMOM cBbIlIe 5 MOalT npu corinacoBanuu ¢ otaeaom Ub.

5.5. Ilpu paboTe ¢ KOPIOPATUBHOW CHUCTEMOW DIIEKTPOHHOU TOYTHI
paboTHukam OOIIECTBA 3aMPEIIacTCs:

MCIOIb30BaTh aJpPEC KOPIOPATUBHOM MOYTHI JJIsi OQOPMIICHUS MOAIHUCOK,
0€e3 mpenBapuTEIHLHOTO COTTIACOBAHUS C OT/IEIOM UH(OPMAITMOHHON 0€3011aCHOCTH
n CUYC OOmiectna;

myOnMKoBaTh CBOM anapec, nubO0 aapeca apyrux pabotHukoB OOmiecTBa
Ha oOmenoctynubix MuTepHeT pecypcax (popymsbl, KoH(DEepeHIIUU U T.11.);

OTKpBIBaTh  BJIIOKCHHBbIC  (Daliyibl  BO  BXOMSIIMX  COOOIICHHSX  0e3
NpEABAPUTEIBLHON MPOBEPKHM  AHTHUBUPYCHBIMM  CPEACTBAMH, JaXXe €CIlU
OTIIPABUTEIIb MTMChMa OBLII paHee U3BECTEH;

OCYILIECTBISITh MAacCCOBYIO PACCBUIKY IOUYTOBBIX COOOIIEHUN BHEIIHUM U
BHYTPEHHHUM ajJipecaram 0e3 WX Ha TO COIVIacusi, KPOME YIOJHOMOYEHHBIX
pabotHukoB OOmiectBa. [laHHbIe OEHCTBUS KBaTU(UUMPYIOTCS KaK pPacChLIKA
CITAM wu sBRSIOTCS HE3aKOHHBIMU,

OCYILECTBIISITh MacCOBYIO PacChUIKY MOYTOBBIX COO0IIeHU
YIOJHOMOYCHHBIMI paOoTHUKaMH B mpenenax OOmecTBa 00BEMOM  CBBIIIE
5 Moaiit. Marepuansl 00bEMOM CBbIIIE S5 MOaiiT, npeaHa3HAYEHHBIE IS
o3HaKoMJIeHUs paOoTHUKOB OOIecTBa, HEOOXOAUMO pacrojiaraTb Ha CETEBOM
pecypce OOIIero Mojiab30BaHUs, U CETEBbIE CCHUIKM Ha pa3MENIEHHbIC MaTepUalbl
YKa3bIBaTh B 3JIEKTPOHHOM COOOILIEHUH;

MePEChUIATh/OTIPABIATh MaTepUaibl 00BEMOM CBbIIIe 5 MOaT 3a mpenesnsl
OO6miecTtBa (CTOpOHHUM TMoOJb30BaTensIM). llepenava daiinoB o0bEMOM Ooliee
5 MOaiiT OCYIIECTBISETCS dYepe3 KOPIOPATHBHOE OOJAYHOE XPaHWIHINE 3a
UCKJIFOYEHUEM CITy4aeB, yKa3aHHbIX B 1I. 5.4.1. u 0. 5.4.2. Hacrosmux [IpaBu;

OCYIIECTBIISITh MAacCCOBYIO PACCBUIKY TOYTOBBIX COOOIICHUN PEKIaMHOTO
XapakTepa 0e3 MpeABapUTEILHOTO COTJIACOBAHUSA C OTACIIOM WH(OPMAIMOHHOU
0e3011aCHOCTH;
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NEePeChUIaTh/OTIPABIATh  Yepe3  AJIEKTPOHHYID  MOYTYy  Marepualbl,
coJieprKalllie BUPYChl WM IPYTHe BPEAOHOCHbBIE KOMITbIOTEPHbIE KOJIbI, (pailiibl min
IporpamMMbl,  NpeJHA3HAYEHHBIE Ui  HapyLIeHUs, YHUYTOXKEHHUS  JUOO
OTpaHUYCHUS (GYHKIIMOHATBHOCTH 1106010 KOMITBIOTEPHOTO WIN
TEJIEKOMMYHUKALIMOHHOTO OOOpYIOBaHUSl WJIM MPOrpaMM, MJIsi OCYIIECTBIICHUS
HECAHKIMOHUPOBAHHOIO JOCTYIIA, & TAK)KE€ CEpUIHBIE HOMEpPAa K KOMMEPYECKUM
MPOTPAaMMHBIM TIPOAYKTaM W MPOTPAMMBbI JIJIi UX TEHEPAIWH, JIOTHHBI, MapOJId,
pIN-KOIBI U MPOUYME CPEACTBA JUIsl TOJYYCHHs] HECAHKIIMOHUPOBAHHOTO OCTYIIA
K TUTATHBIM pecypcaMm B ceTu VIHTEepHEeT, a TakKe CCBhUIKA Ha BBIIICYKa3aHHYIO
uH(bOpMaIIHIO;

paclpoOCTpaHATh  3allMIaeMble  aBTOPCKUMH  TpaBaMU  MaTepHalbl,
3aTparuBarolMe KakoM-TuOO MaTeHT, TOProBYIO MapKy, KOMMEPUECKYIO TaiHY,
KOTIMPANT WM TPOYHe MpaBa COOCTBEHHOCTH H/HIIM aBTOPCKHE W CMEKHBIE C HUM
MpaBa TPEThEN CTOPOHBI;

pacupoCTpaHiITh MH(POPMALUIO COAEP’KAaHUE M HAMPABIEHHOCTh, KOTOPOUH
3anpenieHsl 3akoHoaarenbctBoM Poccuiickoit denepanyu, BKIIOYas Marepualbl,
HOCSIIME BPENOHOCHYIO, YIPOKAIOIIY, KIEBETHUYECKYH, HEIPUCTOWHYIO
uHdopmaIuio, a Takke HHGOPMAILUIO, OCKOPOJSIIONIYI0 YeCTh M JIOCTOMHCTBO
JIPYTUX JIUI, MaTepuajbl, COCOOCTBYIONIHE PapKUTAHUIO HAIIMOHAIBLHOW PO3HH,
NOJCTPEKAIOIINE K HACUJIMIO, MPU3BIBAIOIINE K COBEPIICHHUIO MPOTHBOIIPABHON
JESATETLHOCTH, B TOM YHWCJIE PA3bICHSIONIME MOPSA0K MPUMEHEHHS B3PhIBYATHIX
BEIIECTB U UHOTO OPYXKHUSI, U T.1.;

nepefaBaTb CBEICHHS, COJAEPKAIUME KOMMEPYECKYI0 TallHy W HUHYIO
koH(puaeHIMaIbHyl0 uHpopMmanuio OOmecTBa, 0€3 HCIONIb30BaHUS CPEICTB
Kpunrorpadguyeckoi 3auThl HHPOpMaUK;

MPENOCTABIATh MOCTOPOHHMM JIMIIAM YY€THbIE JaHHblE I J0OCTyna
K CBOEMY MTOYTOBOMY SIIITUKY.

6. OTBeTCcTBEHHOCTH 32 HecoO/MK0AeHue TpeOoBaHuil HacTosmx IlpaBua

6.1. OtBercTBeHHOCTh paboTHHMKOB  OOmiecTBa 3a  HECOOJIOACHUE
TpeOoBanuii Hactoamux [IpaBui, moBIeKIINX 3a cOOON pa3IialleHHe Wil yTpaTy
uHbOpMAIMM  OTPAHMUYEHHOTO JIOCTYMa, OMPEACNAETCS 3aKOHOIATEIhCTBOM
Poccuiickoit denepannu, BHyTpEHHUMU HOPMAaTUBHBIMU JTOKyMeHTamMu OOI1ecTBa,
a TaKKe JOHKHOCTHBIMU MHCTPYKUUAMU paboTHUKOB OO111ecTBa.

6.2. OTBETCTBEHHOCTh CTOPOHHMX OpraHu3aludid 3a HecoOJIoneHue
TpeboBanuii Hactosmux [IpaBui, moBnekmux 3a coO0W pas3IalleHue WK yTpaTy
uHbOpMAIMM  OTPAHMUYEHHOTO JIOCTYIa, OMPEAENAeTCS 3aKOHOJAATEeIhCTBOM
Poccniickoit ®enepanuu, AOTOBOPHBIMM OTHOLICHHUSIMU MEXAY CTOPOHHUMU
opranu3anusiMu 1 OOIIECTBOM.
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7. KoHTpoJb 3a codaoaeHueM TpedoBanuii HacTosiiuux IpaBui

Kontpons 3a cobmonenueM TpedboBanuii Hactosuwmx [IpaBui ocymiecTBiser
otaen nHPOPMaAITMOHHOW 0€30MaCHOCTH.

8. Ilopsaok mepecmoTtpa

8.1. Hacrositimue  IlpaBuna  MOMDKHBI — HEPECMATpPUBATBCS  OTNIEIIOM
uH(popMaloHHON Oe3omacHOoCTH OOI1ecTBa ¢ MEPUOIUYHOCTHIO HE PEXKE OJHOIO
paza B nBa roxa. IIpu mepecmorpe Hacrosumx [lpaBui MOMKHBI YUUTHIBATHCS
pe3yabTarsl KOHTpousd 3 dextuBHoCcTH 0becnieuenusa Ub 3a npenpiayumii nepuosa.

8.2. Ilpouenypa mnepecmorpa Hactosmmux IIpaBunm [OmKHA BKIKOYATh
CJEIYIOLIUE MEPOTIPUSATHUS:

aHaJIU3 M BBIABICHUE HECOOTBETCTBUM nAeWcTByromux IIpaBui Tekymum
YCIIOBHSIM;

pa3paboTKy IpeIIoKeHUH 10 coBepIieHCTBOBaHMIO [Ipapu;

YTBEPKJIECHHE HOBOW pemakuuu llpaBuin TreHepambHBIM  JTUPEKTOPOM
Obmectsa.

8.3. Ilpu ocyiiecTBI€HHH IPOLEAYPHI IEPECMOTPA JOJIKHBI YUUTHIBATHCS:

pe3yaprarbl KOHTpoiisi coctosHus Wb M mpennoxkeHus CTPYKTYpHBIX
HOJpa3/elIeHU O COBEPILIEHCTBOBAaHUH IpoLeayp odecneueHus Ub;

W3MEHEHUSI B OpraHU3allMOHHO-IITAaTHON cTpykType OOmiecrBa U B €ro
UH(}OPMAIIMOHHON UH(PACTPYKTYPE;

M3MEHEHUs] B HOPMAaTUBHOM IpaBoBoil Oa3e B obnactu Wb, mpousomemme
C MOMEHTa yTBepKaAeHHs npeapiaymux [IpaBui;

pe3yabpTaThl aHajrM3a NIpor3omeamnx nauuaeHToB b, a Takxke ys13BUMOCTH
U YIrpo3bl, BbIsABICHHbIE B (OmecTBe 3a BpeMs, NPOIMIEAIIEe C MOMEHTa
yTBEpKAEHUA npeapiaymux [IpaBu;

U3MEeHEeHUsl B ymnpasieHuu Wb, BkiIwoyas U3MEHEHUsT B PaCIpEIEICHUU
pecypcoB u o0s13aHHOCTEH npu odecnieueHun Ub.
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	ВДОВ
	ВДОВ КОРС лс
	ВДОВ Правила обесп. ИБ при работе пользоват. корпор. сети (приложение № 1)
	1. Общие положения
	1.1. Назначение, область применения
	1.1.1. Правила обеспечения информационной безопасности при работе пользователей в корпоративной сети ООО «Севернефтегазпром»  (далее – Правила) раскрывают положения Политики информационной безопасности ООО «Севернефтегазпром» и разработаны в соответст...
	1.1.2. Настоящие Правила регламентируют работу  пользователей единой корпоративной информационной системы  ООО «Севернефтегазпром» (далее – Общество) в процессе её эксплуатации, регулируют порядок получения допуска пользователей к работе с ЕКИС, устан...
	1.1.3. Положения настоящих Правил обязательны для исполнения всеми работниками Общества, получившими доступ к ЕКИС и являющимися пользователями ЕКИС.
	1.1.4. Положения настоящих Правил обязательны для исполнения всеми представителями сторонних организаций, которым для исполнения договорных отношений необходимо предоставление доступа к ЕКИС.

	1.2. Нормативные ссылки, термины, определения и сокращения
	1.2.1. Нормативные ссылки:
	1.2.2. В настоящих Правилах используются термины в соответствии  с СТО Газпром 4.2-0-003-2021.
	1.2.3. В настоящих Правилах используются следующие сокращения:


	2. Порядок получения и блокирования доступа к работе с ЕКИС
	2.1. Пользователем ЕКИС может являться работник структурного подразделения Общества либо представитель сторонней организации.
	2.2. Для работы с ЕКИС за пользователем должен быть закреплен минимальный набор прав и ограничений, необходимый для беспрепятственного исполнения его должностных (трудовых) обязанностей либо договорных отношений.
	2.3. Закрепление набора прав, ограничений и доступ работника Общества к работе с ЕКИС осуществляется в следующем порядке:
	2.3.1. Руководители структурных подразделений Общества, при необходимости получения работниками доступа к ЕКИС, в контуре «Система заявок» системы электронного документооборота на основе типовой конфигурации «1С: Документооборот 8 КОРП», редакция 2.1 ...
	2.3.2. Оформленные и согласованные с отделом информационной безопасности заявки обрабатываются СИУС, работники которой в течение трёх рабочих дней осуществляют подключение доступа работников Общества к работе с ЕКИС в объеме, соответствующем заявке. Д...
	2.3.3. Устные указания о предоставлении доступа от любого работника Общества к работе с ЕКИС запрещены для исполнения СИУС.
	2.4. Предоставление прав доступа представителям сторонних организаций к ЕКИС запрещается до заключения договора о конфиденциальности между Обществом и сторонней организацией, и осуществляется в порядке, предусмотренном п. 2.3. настоящих Правил.
	2.5. Блокировка доступа пользователей к ресурсам ЕКИС осуществляется администратором ИБ или работниками СИУС в следующих случаях:
	пользователю более не требуется доступ к ресурсу ЕКИС Общества (увольнение работника, изменение должностных обязанностей, перевод  в другое структурное подразделение, длительный перерыв в выполнении должностных (трудовых) обязанностей более четырёх ме...
	выявления признаков инцидентов ИБ, связанных с доступом пользователя к ресурсам ЕКИС Общества;
	по результатам пересмотра прав доступа и привилегий пользователей.
	2.6. В случае увольнения работника или длительного перерыва  в выполнении должностных (трудовых) обязанностей более четырёх месяцев доступ к ресурсам ЕКИС блокируется автоматически с даты издания приказа об увольнении или даты начала длительного перер...
	2.7. В случае отсутствия необходимости доступа к ЕКИС пользователю Общества (в результате пересмотра прав доступа и привилегий пользователей или поступившего запроса от владельца информационного ресурса), работник отдела информационной безопасности на...
	2.8. В случае выявления признаков инцидента ИБ, доступ временно  (не более суток) блокируется работником СИУС, либо автоматически  с обязательным согласованием блокирования с отделом информационной безопасности. Блокирование проводится в целях идентиф...
	Разблокирование доступа работником СИУС разрешено только по согласованию с отделом информационной безопасности.
	2.9. Руководители структурных подразделений при увольнении, переводе в другое структурное подразделение работников Общества, имеющих допуск к работе с ЕКИС, обязаны письменно уведомить об этом отдел информационной безопасности и СИУС за пять дней до н...

	3. Требования по обеспечению информационной безопасности
	3.1. Руководители структурных подразделений Общества предоставляют работникам настоящие Правила для ознакомления  (под роспись). Знание и исполнение настоящих Правил строго обязательно для всех пользователей ЕКИС.
	3.2. Перед предоставлением доступа представителям сторонней организации к ЕКИС Общества необходимо расписаться в листе ознакомления с настоящими Правилами.
	3.3. Пользователь ЕКИС обязан:
	выполнять требования по защите информации при работе в ЕКИС;
	применять АРМ и ЕКИС только для выполнения должностных (трудовых) обязанностей либо договорных отношений;
	работать в ЕКИС только в разрешенный период времени;
	при сообщениях тестовых программ (антивирусное ПО, антишпионское ПО и т.д.) о наличии «вирусов» немедленно докладывать  в отдел информационной безопасности и СИУС;
	для выполнения политики ИБ Общества при работе со сведениями, составляющими коммерческую тайну и иную конфиденциальную информацию Общества, использовать только зарегистрированные съемные носители информации;
	в случае необходимости использования носителей информации, поступивших из других структурных подразделений Общества, учреждений, предприятий и организаций, до начала использования носителя проводить проверку данных носителей на отсутствие «вирусов» пр...
	передавать сведения, составляющие коммерческую тайну и иную конфиденциальную информацию Общества, используя средства криптографической защиты в соответствии с утвержденными в Обществе Инструкцией по конфиденциальному делопроизводству в  ООО «Севернефт...
	предоставлять АРМ, находящиеся в служебном пользовании:
	работникам отдела информационной безопасности Общества для проверок состояния защиты информации и выявления возможных каналов утечки от несанкционированного доступа к защищаемой информации;
	работникам СИУС Общества для выполнения текущего обслуживания, сервисных и профилактических работ, проведения инвентаризации аппаратного и программного обеспечения;
	администраторам и аудиторам ИБ Общества для реализации и контроля выполнения мер по обеспечению ИБ.
	3.4. Требования к пользователю ЕКИС по сохранности сведений об уникальной учетной записи (пароля и pin-кода).
	Все пользователи ЕКИС обязаны:
	хранить данные уникальных учетных записей в тайне от посторонних лиц;
	не сообщать свой пароль (pin-код) другому лицу, даже если это вышестоящее должностное лицо;
	вводить учетные данные, убедившись, что средства ввода (клавиатура, экранная клавиатура и т.д.) находятся вне поля зрения других лиц;
	периодически производить смену пароля (pin-кода), не реже 1 раза  в 30 дней для административных и пользовательских учетных записей.
	соблюдать следующие требования, предъявляемые к использованию пароля (pin-кода):
	длина пароля (pin-кода) пользовательских учетных записей должена состоять не менее чем из 10 (десяти) символов, с использованием верхних и нижних регистров, цифр и специальных символов (@, #, $, &, *, % и т.п.);
	пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования АРМ и т.д.), а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);
	при смене пароля (pin-кода) новое значение должно отличаться  от предыдущего не менее чем в четырех позициях;
	незамедлительно сообщать в отдел информационной безопасности и СИУС Общества о подозрениях в несанкционированном доступе посторонних лиц к АРМ или компрометации паролей (pin-кодов) и следовать дальнейшим предписаниям для предотвращения ущерба для Обще...
	3.5. Пользователю ЕКИС запрещается:
	3.5.1. Фиксировать свои уникальные учетные данные (пароли, pin-коды, идентификаторы и др.) на твердых носителях (в т.ч. на бумаге).
	3.5.2. Самовольно вносить изменения в конструкцию и конфигурацию АРМ, а также изменять настройки других узлов ЕКИС.
	3.5.3. Самовольно перемещать АРМ, а также другие узлы ЕКИС.  В случае производственной необходимости перемещения АРМ уведомлять об этом любым корпоративным доступным средством начальника СИУС.
	3.5.4. Самовольно нарушать пломбы, которыми опечатаны системные блоки, в случае обнаружения срыва пломбы, пользователь ЕКИС обязан сообщить об этом в отдел информационной безопасности и СИУС.
	3.5.5. Самостоятельно производить установку любого ПО.
	3.5.6. Сохранять на своих АРМ дистрибутивы системных или прикладных программ, не входящие в состав ПО, утвержденного для установки на АРМ.
	3.5.7. Оставлять свой АРМ без блокировки с функцией защиты паролем (pin-кодом).
	3.5.8. Допускать к АРМ посторонних лиц.
	3.5.9. Использовать для авторизации в ЕКИС не принадлежащие пользователю учетные данные.
	3.5.10. Запускать на АРМ Общества любые системные или прикладные программы, не входящие в состав ПО, утвержденного для использования  на АРМ.
	3.5.11. Производить копирование сведений, составляющих коммерческую тайну, и иную конфиденциальную информацию Общества, на неучтенные носители информации (в том числе и для временного хранения информации).
	3.5.12. Хранить на АРМ информацию, которая не относится к выполнению должностных (служебных) обязанностей, в том числе графические, аудио- и видеоматериалы.
	3.5.13. Передавать сведения, содержащие коммерческую тайну и иную конфиденциальную информацию Общества, по открытым каналам связи, без использования средств шифрования.
	3.5.14. Работать на АРМ с защищаемой информацией Общества при обнаружении неисправностей.

	4. Правила работы с ресурсами сети Интернет
	4.1. Допуск пользователей к сети Интернет осуществляется в соответствии с разделом 2 настоящих Правил в соответствии с полномочиями, указанными в заявке.
	4.2. При работе с ресурсами сети Интернет пользователям запрещается:
	использовать рабочее время и ресурсы сети Интернет в личных целях;
	разглашать информацию Общества, включенную в Перечень информации, составляющей коммерческую тайну, и иную конфиденциальную информацию Общества, ставшую известной пользователю Общества в процессе исполнения им своих служебных (трудовых) обязанностей ли...
	распространять защищаемые авторскими правами материалы, затрагивающие какой-либо патент, торговую марку, коммерческую тайну, копирайт или прочие права собственности и/или авторские и смежные с ним права третьей стороны;
	загружать, распространять материалы, содержащие вирусы или другие вредоносные компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудова...
	посещать ресурсы, создавать, распространять информационные материалы и сообщения, содержащие оскорбительную или провокационную информацию;
	несанкционированно распространять информацию рекламного характера;
	использовать для приема и передачи информации публичные сервисы сети Интернет любого характера и назначения (например, disk.yandex.ru, files.mail.ru и т.д.);
	применять программные средства удаленного управления АРМ и использовать таковые в любом виде;
	использовать адрес корпоративной электронной почты для регистрации в публичных сервисах, если персонализированный доступ к публичному сервису (или получение информации от публичных сервисов) не требуется для выполнения служебных (договорных) обязаннос...
	самостоятельно изменять конфигурацию ПО, используемого для доступа в сеть Интернет;
	использовать специальные программные средства обеспечения анонимности доступа в сеть Интернет;
	подтверждать любые запросы ресурсов в сети Интернет на установку любого ПО, а также на переход на другие ресурсы сети Интернет, если они не известны пользователю.
	4.3. Отдел информационной безопасности и СИУС периодически на выборочной основе проверяют статистику посещения ресурсов сети Интернет. В случае выявления факта использования ресурсов сети Интернет в непроизводственных целях или содержание и направленн...
	при выявлении факта посещения ресурсов сети Интернет пользователем не в служебных целях в соотношении более 50 % скачанного трафика или по количеству посещаемых страниц за один день, нарушителю посредством электронной почты предоставляется отчет и пре...
	в случае непредоставления обоснования или недостаточного обоснования нарушения использования ресурсов Интернета, отдел информационной безопасности совместно с СИУС принимает коллегиальное решение об отключении нарушителя от доступа в сеть Интернет. СИ...
	В дальнейшем повторное подключение доступа в сеть Интернет производится СИУС на основании служебной записки (обоснования) на имя владельца информационного ресурса с положительной резолюцией начальника отдела информационной безопасности.
	4.4. Вся информация о ресурсах, посещаемых пользователями, протоколируется на веб-серверах СИУС и проверяется отделом информационной безопасности.

	5. Правила работы с корпоративной электронной почтой
	5.1. Электронная почта является собственностью Общества и может быть использована исключительно в служебных целях. Использование электронной почты в личных целях категорически запрещено.
	5.2. Содержимое электронного почтового ящика работника Общества может быть проверено без предварительного уведомления по требованию непосредственного либо вышестоящего руководителя.
	5.5. При работе с корпоративной системой электронной почты работникам Общества запрещается:
	использовать адрес корпоративной почты для оформления подписок, без предварительного согласования с отделом информационной безопасности и СИУС Общества;
	публиковать свой адрес, либо адреса других работников Общества  на общедоступных Интернет ресурсах (форумы, конференции и т.п.);
	открывать вложенные файлы во входящих сообщениях без предварительной проверки антивирусными средствами, даже если отправитель письма был ранее известен;
	осуществлять массовую рассылку почтовых сообщений внешним и внутренним адресатам без их на то согласия, кроме уполномоченных работников Общества. Данные действия квалифицируются как рассылка СПАМ и являются незаконными;
	осуществлять массовую рассылку почтовых сообщений рекламного характера без предварительного согласования с отделом информационной безопасности;
	пересылать/отправлять через электронную почту материалы, содержащие вирусы или другие вредоносные компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуни...
	распространять защищаемые авторскими правами материалы, затрагивающие какой-либо патент, торговую марку, коммерческую тайну, копирайт или прочие права собственности и/или авторские и смежные с ним права третьей стороны;
	распространять информацию содержание и направленность, которой запрещены законодательством Российской Федерации, включая материалы, носящие вредоносную, угрожающую, клеветническую, непристойную информацию, а также информацию, оскорбляющую честь и дост...
	передавать сведения, содержащие коммерческую тайну и иную конфиденциальную информацию Общества, без использования средств криптографической защиты информации;
	предоставлять посторонним лицам учетные данные для доступа  к своему почтовому ящику.

	6. Ответственность за несоблюдение требований настоящих Правил
	6.1. Ответственность работников Общества за несоблюдение требований настоящих Правил, повлекших за собой разглашение или утрату информации ограниченного доступа, определяется законодательством Российской Федерации, внутренними нормативными документами...
	6.2. Ответственность сторонних организаций за несоблюдение требований настоящих Правил, повлекших за собой разглашение или утрату информации ограниченного доступа, определяется законодательством Российской Федерации, договорными отношениями между стор...

	7. Контроль за соблюдением требований настоящих Правил
	Контроль за соблюдением требований настоящих Правил осуществляет отдел информационной безопасности.

	8. Порядок пересмотра
	8.1. Настоящие Правила должны пересматриваться отделом информационной безопасности Общества с периодичностью не реже одного раза в два года. При пересмотре настоящих Правил должны учитываться результаты контроля эффективности обеспечения ИБ за предыду...
	8.2. Процедура пересмотра настоящих Правил должна включать следующие мероприятия:
	анализ и выявление несоответствий действующих Правил текущим условиям;
	разработку предложений по совершенствованию Правил;
	утверждение новой редакции Правил генеральным директором Общества.
	8.3. При осуществлении процедуры пересмотра должны учитываться:
	результаты контроля состояния ИБ и предложения структурных подразделений о совершенствовании процедур обеспечения ИБ;
	изменения в организационно-штатной структуре Общества и в его информационной инфраструктуре;
	изменения в нормативной правовой базе в области ИБ, произошедшие  с момента утверждения предыдущих Правил;
	результаты анализа произошедших инцидентов ИБ, а также уязвимости и угрозы, выявленные в Обществе за время, прошедшее с момента утверждения предыдущих Правил;
	изменения в управлении ИБ, включая изменения в распределении ресурсов и обязанностей при обеспечении ИБ.
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